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De olho na seguranca

A imensa quantidade de dados que temos

a nossa disposicéo deve fazer governos e
empresas ficarem cada vez mais atentos com
a seguranca digital.

Nos transformamos em um mundo e em uma
sociedade de dados. Da nossa timeline a
empresas e governos - tudo sdo bits and
bytes. Essa € a maior revolucao que vivemos,
que carrega em si grandes paradoxos. Um
dos maiores deles é ter que lidar com as
ameacgas que isso representa, a0 mesmo
tempo em que novas tecnologias podem ser
parte do antidoto.

Quando se fala em transformacao digital, por
exemplo, fala-se muito em tecnologias como
big data, inteligéncia artificial e blockchain.
Sdo solucdes voltadas, respectivamente, para
melhor mensuracdo de resultados, automacao
de processos e um controle mais transparente
de operacdes.

No entanto, essas mesmas ferramentas sao
importantes para detectar ameacas, com a
ajuda de algoritmos, ou mesmo reduzir danos
ao ter uma operacao descentralizada.



Diante desse cenario desafiador, nesta edicdo
do KES (Knowledge Exchange Session),
teremos o0 especialista israelense em
ciberseguranca Dudu Mimran conosco. Ele
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CYBER SECURITY,
AI AND BLOCKCHAIN

Dos dados presentes no mundo hoje, 90%
foram construidos nos Ultimos dois anos. O
aumento desse nimero vai se dar de forma

exponencial. Mais dados, mais riscos. Novas
tecnologias podem ser solucdo ou fazem
parte do problema? Estamos falando de
inteligéncia artificial, automatizacdo industrial

e a internet das coisas, campos recentes do
desenvolvimento tecnoldgico.

Mimran vai falar sobre os dois lados: até que
ponto A.l. pode e esta sendo usada para
ataques mais sofisticados e de que forma
pode ser vista como uma solucao para a
seguranca dos dados. Blockchain, A.l. novos
protocolos: como tudo isso pode ser usado
para vivermos mais seguros com relacdo aos
nossos dados.

Com um cenario cada vez mais conectado

e complexo, as empresas devem cada vez
mais concentrar esforcos nessa area. Para
ele, “ciberseguranca vai se tornar em uma
industria de ‘plano de saude’ para maquinas,
fornecendo servicos desenvolvidos pela
industria da tecnologia.”
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Ainda que o futuro possa parecer assustador,
Mimran vai compartilhar o que os principais
especialistas de seguranca vislumbram sobre
0 assunto e como a propria inteligéncia
artificial e blockchain podem oferecer
solugdes.

As discussdes sobre ciberseguranca se
tornam cada vez mais essenciais, no entanto,
ainda acontecem em foruns especificos e
técnicos. Vamos ampliar e simplificar esse
tema.

Nosso convidado é CTO da Telekom
Innovation Laboratories em Israel e
pesquisador do centro de pesquisa em
ciberseguranca da Universidade Ben-Gurion.
E importante ressaltar que Israel atualmente

€ um dos principais centros de pesquisa

e desenvolvimento de seguranca digital

do mundo, que conta com a presenca de
grandes empresas com centros de pesquisa e
desenvolvimento nessa area.

Além disso, Mimran ja participou da fundacao
de diversas startups e é autor de diversas
patentes na area de telecomunicacgdes,
privacidade e analise de dados. Com grande
experiéncia em ciberseguranca, inteligéncia
artificial, blockchain e internet das coisas, ele
ja contribuiu para reportagens de renomados
veiculos, como Wired, Business Insider e
Fortune.



- BRASIL SOFRE 55% DOS ATAQUES DE RANSOMWARE NA AMERICA LATINA:

Ramsomware (sequestro de dados) € um problema sério na regiéio e nosso pais é um dos principais alvos.

https://goo.gl/TqRaaU
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HOSPITAL PAGA US$ 17 MIL DE RESGATE PARA OBTER
DADOS DE PACIENTES DE VOLTA

Um hospital em Los Angeles foi vitima de ramsoware e precisou pagar
0s cibercriminosos em bitcoins para ter os dados de volta.

_| https://goo.gl/mjPUCx
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COMO A INTELIGENCIA ARTIFICAL VAI APOIAR A
SEGURANGCA CIBERNETICA NOS PROXIMOS ANOS

Ainda que as aplicagcbes de inteligéncia artificial voltadas para
seguranga estejam engatinhando, a tecnologia jé tem ajudado a

/ detectar ameagas.

Computer g https://goo.gl/smFUxo
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HACKERS TENTARAM HACKEAR USINAS
NOS ESTADOS UNIDOS

Em 2017, foi descoberto um plano para tentar
hackear usinas geradoras de eletricidade nos
Estados Unidos. Ainda que a invasdo néo tenha sido
completada, o alerta causou certa comogéo pela
seriedade da ameaca.

https.//goo.gl/pgyZgK
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